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PROCEDURY
DLA POSZCZEGÓLNYCH STOPNI ALARMOWYCH

ORAZ

STOPNI ALARMOWYCH CRP

DLA

ZESPOŁU SZKÓŁ SPECJALNYCH W WIERZBICACH
I. PODSTAWA PRAWNA

1) Rozporządzenie Prezesa rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U.2016.1101); ponadto: 

2) ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz.U.2016.904 z późn. zm.); 3) ustawa z dnia 6 kwietnia 1990 r. o policji (j.t. Dz.U.2016.1782 z późn. zm.); 4) ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (j.t. Dz.U.2017.209); 5) ustawa z dnia 21 listopada 1967 r. o powszechnym obowiązku obrony Rzeczypospolitej Polskiej (j.t. Dz.U.2016.1534, z późn. zm.); 6) ustawa z dnia 21 czerwca 2002 r. o stanie wyjątkowym (j.t. Dz.U.2016.886, z późn. zm.); 7) ustawa z dnia 5 czerwca 1998r. o samorządzie powiatowym (j.t. Dz.U.2016.814, z późn. zm.); 8) rozporządzenie Rady Ministrów z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania bezpieczeństwem narodowym (Dz.U.2004.98.978, z późn. zm.); 9) rozporządzenie Rady Ministrów z dnia 24 czerwca 2003 r. w sprawie obiektów szczególnie ważnych dla bezpieczeństwa  i obronności państwa oraz ich szczególnej ochrony (Dz.U.2003.116.1090); 10) rozporządzenie Prezesa Rady Ministrów z dnia 11 kwietnia 2011 r. w sprawie organizacji i trybu działania Rządowego Centrum Bezpieczeństwa (j.t. Dz.U.2015.508); 11) zarządzenie Nr 67 Prezesa Rady Ministrów z dnia 15 października 2014r. w sprawie organizacji i trybu pracy Rządowego Zespołu Zarządzania Kryzysowego (M.P.2014.926);
II. STOPNIE ALARMOWE - INFORMACJE OGÓLNE 

Stosowanie stopni alarmowych.

Stopnie alarmowe wprowadza, zmienia i odwołuje, w drodze zarządzenia, w zależności od rodzaju zagrożenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrów, po zasięgnięciu opinii ministra właściwego do spraw wewnętrznych i Szefa ABW, a w przypadkach nie cierpiących zwłoki – minister właściwy do spraw wewnętrznych, po zasięgnięciu opinii Szefa ABW, informując o tym niezwłocznie Prezesa Rady Ministrów:
1) na całym terytorium Rzeczypospolitej Polskiej;
2) na obszarze jednej lub kilku jednostek podziału terytorialnego kraju; 
3) na obszarze określonym w sposób inny niż przez odniesienie do jednostek podziału terytorialnego kraju;
4) dla określonych obiektów jednostek organizacyjnych administracji publicznej, prokuratury, sądów lub innych obiektów infrastruktury administracji publicznej lub infrastruktury krytycznej; 
5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogą dotyczyć obywateli polskich przebywających za granicą Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej innych niż placówki zagraniczne Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o służbie zagranicznej (Dz. U. poz. 1403, z późn. zm.). W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz kierownicy służb i instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego wykonują przedsięwzięcia zawarte w modułach zadaniowych dla poszczególnych stopni alarmowych. 

Rodzaje stopni alarmowych.

W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych:
1) pierwszy stopień alarmowy (stopień ALFA); 
2) drugi stopień alarmowy (stopień BRAVO); 
3) trzeci stopień alarmowy (stopień CHARLIE); 
4) czwarty stopień alarmowy (stopień DELTA). 

Pierwszy stopień (ALFA) można wprowadzić w przypadku uzyskania informacji o możliwości wystąpienia zdarzenia o charakterze terrorystycznym, którego rodzaj i zakres jest trudny do przewidzenia. 

Drugi stopień (BRAVO) można wprowadzić w przypadku zaistnienia zwiększonego i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie został zidentyfikowany. 

Trzeci stopień ( CHARLIE) można wprowadzić w przypadku: 
1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o charakterze terrorystycznym, godzącego w: 
a. bezpieczeństwo lub porządek publiczny;
b. bezpieczeństwo Rzeczypospolitej Polskiej;
c. bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz stwarzającego potencjalne zagrożenie dla Rzeczypospolitej Polskiej;

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej;
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, którego skutki mogą dotyczyć obywateli polskich przebywających za granicą lub instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej. 

Czwarty stopień (DELTA) można wprowadzić w przypadku: 
1) wystąpienia zdarzenia o charakterze terrorystycznym powodującego zagrożenie: 
a. bezpieczeństwa lub porządku publicznego;
b. bezpieczeństwa Rzeczypospolitej Polskiej;

c. bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz stwarzającego zagrożenie dla Rzeczypospolitej Polskiej;

2) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, 
3) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o charakterze terrorystycznym, które ma być wymierzone w obywateli polskich przebywających za granicą lub w instytucje polskie albo polską infrastrukturę mieszczące się poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazują jednocześnie na nieuchronność takiego zdarzenia. 
Wyższy albo niższy stopień alarmowy mogą być wprowadzone z pominięciem stopni pośrednich.
ZA REALIZACJĘ ZADAŃ WYNIKAJĄCYCH Z WPROWADZENIA STOPNI ALARMOWYCH  ODPOWIEDZIALNY JEST DYREKTOR SZKOŁY.
III. PRZEDSIĘWZIĘCIA REAGOWANIA PO WPROWADZENIU STOPNI ALARMOWYCH.
STOPIEŃ ALARMOWY ALFA

	L.p.
	Czynności

do wykonania
	Odpowie-

dzialny
	Wykonawca
	Termin realizacji
	Miejsce realizacji
	Sposób i miejsce udokumentowa-

nia realizacji zadań.

	1.
	Poinformowanie podległego personelu o konieczności zachowania wzmożonej czujności w stosunku do osób, zachowujących się w sposób wzbudzający podejrzenia.
	Dyrektor

szkoły
	
	G+2

(2 godziny na poinformowanie)
	ZSS w Wierzbicach
	Notatka służbowa

Protokół

	2.
	Prowadzenie wzmożonej kontroli i wzmocnienie ochrony dużych skupisk ludności, które potencjalnie mogą stać się celem zdarzenia o charakterze terrorystycznym, w tym imprez masowych i zgromadzeń publicznych
	Dyrektor

szkoły


	Dyrekcja szkoły przy współpracy Starostwa, KPP, PSP
	Praca ciągła
	ZSS w Wierzbicach
	Dokumentacja KPP i PSP.

	3.
	Prowadzenie, w ramach realizacji zadań administratorów obiektów, wzmożonych kontroli obiektów użyteczności publicznej oraz innych obiektów, które potencjalnie mogą stać się celem zdarzenia o charakterze terrorystycznym
	Dyrektor

szkoły


	Pracownicy niepedagogiczni
	Praca ciągła
	ZSS w Wierzbicach 
	Notatka służbowa

	4.
	Zalecenie podległemu personelowi informowanie odpowiednich służb w przypadku zauważenia: nieznanych pojazdów na terenie instytucji publicznych lub innych ważnych obiektów, porzuconych paczek i bagaży lub jakichkolwiek innych oznak nietypowej działalności
	Dyrektor

szkoły


	Pracownicy

szkoły
	Praca ciągła
	ZSS w Wierzbicach 
	Księga kancelaryjna

	5.
	Zapewnienie dostępności w trybie alarmowym personelu niezbędnego do wzmocnienia ochrony obiektów
	Dyrektor

Szkoły
	
	G+6
	ZSS w Wierzbicach
	Księga Kancelaryjna

	6.
	Przeprowadzenie kontroli pojazdów wjeżdżających oraz osób wchodzących na teren obiektów
	Dyrektor

Szkoły
	Dyrektor

Szkoły
	Do odwołania
	Teren

ZSS w Wierzbicach
	Notatka

służbowa

	7.
	Sprawdzenie, na zewnątrz i od wewnątrz, budynków będących w stałym użyciu w zakresie podejrzanych zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów.
	Dyrektor

Szkoły
	Społeczny

Inspektor

Pracy
	Do odwołania
	ZSS w Wierzbicach
	Notatka

Służbowa

	8.
	Sprawdzenie działania środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa z lokalnymi organami administracji odpowiedzialnymi za bezpieczeństwo na danym terenie (K Policji w Kobierzycach.; KP PSP)
	Dyrektor

Szkoły
	Informatyk szkolny
	G+1
	ZSS w Wierzbicach
	Notatka

Służbowa

	9.
	Dokonanie, w ramach realizacji zadań administratorów obiektów, sprawdzenia działania instalacji alarmowych, przepustowości dróg ewakuacji oraz funkcjonowania systemów rejestracji obrazu(ZOL).
	Dyrektor

Szkoły
	Informatyk szkolny
	D+1

(1 dzień na realizację)
	ZSS w Wierzbicach
	Notatka służbowa

	10.
	Dokonanie przeglądu wszystkich procedur, rozkazów oraz zadań związanych z wprowadzeniem stopni alarmowych.
	Dyrektor

Szkoły
	Dyrektor

Szkoły
	D+1
	Prasa lokalna, radio, portale internetowe
	Notatka służbowa

	11.
	Prowadzenie akcji informacyjnoinstruktażowej dla społeczeństwa dotyczącej potencjalnego zagrożenia, jego skutków i sposobu postępowania.
	Dyrektor

Szkoły
	Dyrektor Szkoły,

Szkolny Zespół do Spraw Bezpieczeń-

stwa
	D+1
	ZSS w Wierzbicach 
Prasa lokalna, radio, portale internetowe
	

	12.
	Wzmocnienie kontroli nad czynnościami związanymi z usługami realizowanymi na rzecz  ZSS w Wierzbicach przez podmioty z zewnątrz.
	Dyrektor

Szkoły
	
	Do odwołania
	ZSS w Wierzbicach
	

	13.
	Podjęcie innych działań organizacyjnych  i wykonawczych zwiększających stan ochrony  ZSS w Wierzbicach.: 
· przekazanie informacji o wprowadzeniu stopnia alarmowego do odpowiednich osób funkcyjnych
· Organizacja szkoleń i spotkań 
· Instruowanie i wydawanie zaleceń.
	Dyrektor

Szkoły
	Szkolny Zespół do Spraw

Bezpieczeństwa
	G+3
	ZSS w Wierzbicach
ZSS w Wierzbicach
	Notatki służbowe, Protokoły ze spotkań.



	14.
	Zwołanie posiedzenia Rady Pedagogicznej
	Dyrektor

Szkoły
	Przedstawiciel Powiatowego Wydziału Zarządzania Kryzysowego Starostwa


	D+1
	ZSS w Wierzbicach
	Protokoły ze spotkań

	15.
	Prowadzenie monitoringu zdarzeń „nietypowych” zaistniałych na danym terenie w oparciu o dostępne źródła informacji.
	Dyrektor

Szkoły
	 Społeczny Inspektor Pracy
	Do odwołania
	ZSS w Wierzbicach
	Notatki służbowe, Protokoły ze zdarzeń.

	16.
	Przekazywanie na bieżąco informacji o stanie realizacji zadań zawartych w module zadaniowym nr I do Powiatowego Centrum Zarządzania Kryzysowego
	Dyrektor

Szkoły
	
	Dwa razy na dobę
	ZSS w Wierzbicach
	Raporty informacyjne

	17.
	Raportowanie do WCZK o stanie realizacji zadań wynikających z wprowadzonego stopnia alarmowego.
	Dyrektor

Szkoły
	Dyrektor

Szkoły
	G+12
	ZSS w Wierzbicach
	Księga kancelaryjna


STOPIEŃ ALARMOWY BRAVO - przedsięwzięcia reagowania 

Po wprowadzeniu II stopnia alarmowego (BRAVO) należy wykonać zadania wymienione dla I stopnia alarmowego oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony stopień (ALFA). Ponadto należy wykonać w szczególności następujące zadania:
	l.p.
	Czynności do wykonania
	odpowiedzialny
	wykonawca
	Termin realizacji
	Miejsce realizacji
	Sposób udokumentowania realizacji zadania

	1.
	Wprowadzenie dodatkowych kontroli pojazdów, osób oraz budynków 
	Dyrektor

Szkoły
	Wyznaczeni

Pracownicy

Szkoły
	Do odwołania
	Teren

ZSS w Wierzbicach
	Notatka służbowa

	2.
	Sprawdzenie funkcjonowania zasilania awaryjnego budynków użyczanych przez ZOL dla ZSS w Wierzbicach
	Dyrektor

Szkoły
	Wyznaczeni pracownicy administracyjni
	G+3
	ZSS w Wierzbicach
	

	3.
	Ostrzeżenie personelu o możliwych formach zdarzenia o charakterze terrorystycznym
	Dyrektor

Szkoły
	Dyrektor

Szkoły
	G+2
	ZSS w Wierzbicach
	Notatka

służbowa

	4.
	Zapewnienie dostępności w trybie alarmowym personelu wyznaczonego do realizacji procedur działania na wypadek zdarzeń o charakterze terrorystycznym
	Dyrektor Szkoły
	Dyrektor

Szkoły
	G+6
	ZSS w Wierzbicach.
	

	5.
	Sprawdzenie i wzmocnienie obiektów ZSS w Wierzbicach
	Dyrektor

Szkoły
	Społeczny Inspektor Pracy
	Do odwołania
	ZSS w Wierzbicach
	

	6.
	Wprowadzenie zakazu wstępu do ZSS w Wierzbicach osobom postronnym
	Dyrektor

Szkoły
	Wyznaczone przez Dyrektora osoby
	Do odwołania
	ZSS w Wierzbicach
	

	7.
	Sprawdzenie systemu ochrony obiektów 
	Dyrektor

Szkoły
	Społeczny Inspektor Pracy
	G+3
	ZSS w Wierzbicach
	

	8.
	Wprowadzenie kontroli wszystkich przesyłek pocztowych kierowanych do ZSS w Wierzbicach
	Dyrektor
Szkoły


	Pracownik sekretariatu szkoły.
	Do odwołania
	ZSS w Wierzbicach
	

	9.
	Zamknięcie i zabezpieczenie nieużywanych regularnie budynków i pomieszczeń ZSS w Wierzbicach
	Dyrektor Szkoły
	Pracownicy obsługi szkoły
	Do odwołania
	ZSS w Wierzbicach
	

	10.
	Dokonanie przeglądu zapasów materiałowych i sprzętu, w tym dostępności apteczek pierwszej pomocy, z uwzględnieniem możliwości wykorzystania w przypadku wystąpienia zdarzenia o charakterze terrorystycznym.
	Dyrektor
Szkoły
	Pielęgniarka szkolna, Nauczyciel Edukacji dla Bezpieczeństwa
	D+1
	ZSS w Wierzbicach.
	

	11.
	Podjęcie działań przygotowawczych związanych z zabezpieczeniem dokumentów (np. przechowywanych w sekretariacie), innych przedmiotów i materiałów mających szczególną wartość dla ZSS w Wierzbicach
	Dyrektor Szkoły
	Pracownicy sekretariatu i księgowości Szkoły, Psycholog szkolny
	G+6
	ZSS w Wierzbicach
	


STOPIEŃ ALARMOWY CHARLIE - przedsięwzięcia reagowania 

Po wprowadzeniu III stopnia alarmowego (CHARLIE) należy wykonać zadania wymienione dla I i II stopnia alarmowego oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony stopień (ALFA lub BRAVO). Ponadto należy wykonać w szczególności następujące zadania:
	L.p.
	Czynności do wykonania
	Odpowiedzialny
	Wykonawca
	Terminarz
Realizacji
	Terminarz
Realizacji
	Sposób i miejsce udokumentowania realizacji zadania

	1.
	Wprowadzenie, na polecenie ministra właściwego do spraw wewnętrznych, całodobowych dyżurów we wskazanych urzędach lub jednostkach organizacyjnych organów administracji publicznej.
	Dyrektor szkoły
	Pracownicy szkoły
	Do odwołania
	ZSS w Wierzbicach
	Grafik dyżurów

Lista obecności

	2.
	Wprowadzenie dyżurów dla osób funkcyjnych odpowiedzialnych za realizację procedur działania na wypadek zdarzeń o charakterze terrorystycznym
	Dyrektor szkoły
	
	Do odwołania
	ZSS w Wierzbicach
	Grafik dyżurów

Lista obecności

	3.
	Sprawdzenie dostępności obiektów wyznaczonych na zastępcze miejsca czasowej pracy na wypadek ewakuacji ludności
	Dyrektor

Szkoły
	
	G+3
	ZSS w Wierzbicach
	

	4.
	Ograniczenie do minimum liczby miejsc ogólnodostępnych w obiekcie i rejonie obiektu
	Dyrektor szkoły
	
	Do odwołania
	ZSS w Wierzbicach
	

	5.
	Wprowadzenie, w uzasadnionych przypadkach, ścisłej kontroli osób i pojazdów przy wejściu i wjeździe na teren obiektów.
	Dyrektor

Szkoły
	Policja lub inne upoważnione służby
	Do odwołania
	ZSS w Wierzbicach
	

	6.
	Ograniczenie możliwość parkowania pojazdów przy obiektach chronionych
	Dyrektor szkoły
	Pracownicy szkoły
	G+4
	ZSS w Wierzbicach parking przy obiektach szkoły.
	

	7.
	Wprowadzenie kontroli pojazdów służbowych ZOL(właściciela obiektów) przed wejściem do nich i ich uruchomieniem
	Dyrektor szkoły
	
	Do odwołania
	ZSS w Wierzbicach.
	


STOPIEŃ ALARMOWY DELTA- przedsięwzięcia reagowania 

Po wprowadzeniu IV stopnia alarmowego (DELTA) należy wykonać zadania wymienione dla I, II i III stopnia alarmowego oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony stopień (ALFA, BRAVO lub CHARLIE). Ponadto należy wykonać w szczególności następujące zadania:
	L.p.
	Czynności do wykonania
	Odpowiedzialny
	Wykonawca
	Terminarz realizacji
	Miejsce realizacji
	Sposób i miejsce udokumentowania realizacji zadania

	1.
	Wprowadzenie, w uzasadnionych przypadkach, ograniczeń komunikacyjnych w rejonach zagrożonych.
	Dyrektor szkoły
	Odpowiednie służby
	Do odwołania
	ZSS w Wierzbicach Teren szkoły i najbliższa okolica.
	

	2.
	Przeprowadzenie identyfikacji wszystkich pojazdów znajdujących się już w rejonie obiektu oraz, w uzasadnionych przypadkach, ich relokację poza obszar obiektu.
	Dyrektor

szkoły
	Komendant Powiatowy KPP
	Do odwołania
	ZSS w Wierzbicach Teren szkoły i najbliższa okolica.
	

	3.
	Kontrolowanie wszystkich pojazdów wjeżdżających na teren obiektu i ich ładunek.
	Dyrektor szkoły
	Komendant Powiatowy KKP
	Do odwołania
	ZSS w Wierzbicach
	

	4.
	Kontrolowanie wszystkich wnoszonych na teren obiektu przedmiotów, w tym walizek, torebek, paczek.
	Dyrektor szkoły
	Komendant Powiatowy KPP
	Do odwołania
	ZSS w Wierzbicach
	

	5.
	Przeprowadzać częste kontrole na zewnątrz budynku i na parkingach.
	Dyrektor szkoły
	Komendant Powiatowy KKP
	Do odwołania
	ZSS w Wierzbicach Teren szkoły i najbliższa okolica.
	

	6.
	Ograniczyć liczbę podroży służbowych osób zatrudnionych w obiekcie i wizyt osób niezatrudnionych w instytucji .
	Dyrektor szkoły
	
	Do odwołania
	ZSS w Wierzbicach
	

	7.
	Przygotować się do zapewnienia ciągłości funkcjonowania organu w przypadku braku możliwości realizacji zadań w dotychczasowym miejscu pracy.
	Dyrektor szkoły
	
	G+4
	Według potrzeb i ustaleń.
	


IV. STOPNIE ALARMOWE CRP 
(dotyczącego systemów teleinformatycznych).
INFORMACJE OGÓLNE
Stosowanie stopni alarmowych
CRP Stopnie alarmowe CRP wprowadza, zmienia i odwołuje, w drodze zarządzenia, w zależności od rodzaju zagrożenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrów, po zasięgnięciu opinii ministra właściwego do spraw wewnętrznych i Szefa ABW, a w przypadkach nie cierpiących zwłoki – minister właściwy do spraw wewnętrznych, po zasięgnięciu opinii Szefa ABW, informując o tym niezwłocznie Prezesa Rady Ministrów: 
a. na całym terytorium Rzeczypospolitej Polskiej; 
b. na obszarze jednej lub kilku jednostek podziału terytorialnego kraju; 
c. na obszarze określonym w sposób inny niż przez odniesienie do jednostek podziału terytorialnego kraju; 
d. dla określonych obiektów jednostek organizacyjnych administracji publicznej, prokuratury, sądów lub innych obiektów infrastruktury administracji publicznej lub infrastruktury krytycznej; 
e. w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogą dotyczyć obywateli polskich przebywających za granicą Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej innych niż placówki zagraniczne Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o służbie zagranicznej (Dz. U. poz. 1403, z późn. zm.). 
W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz kierownicy służb i instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego wykonują przedsięwzięcia zawarte w modułach zadaniowych dla poszczególnych stopni alarmowych CRP. 
Rodzaje stopni alarmowych.

W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych organów administracji publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury krytycznej albo w przypadku wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych CRP: 
a. pierwszy stopień alarmowy CRP (stopień ALFA-CRP); 
b. drugi stopień alarmowy CRP (stopień BRAVO-CRP); 
c. trzeci stopień alarmowy CRP (stopień CHARLIE-CRP); 
d. czwarty stopień alarmowy CRP (stopień DELTA-CRP).
Pierwszy stopień CRP (ALFA-CRP):

można wprowadzić w przypadku uzyskania informacji o możliwości wystąpienia zdarzenia o charakterze terrorystycznym, którego rodzaj i zakres jest trudny do przewidzenia. 

Drugi stopień CRP (BRAVO-CRP):

można wprowadzić w przypadku zaistnienia zwiększonego i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie został zidentyfikowany. 

Trzeci stopień CRP (CHARLIE-CRP):

można wprowadzić w przypadku: 
1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o charakterze terrorystycznym, godzącego w: 
a. bezpieczeństwo lub porządek publiczny albo 
b. bezpieczeństwo Rzeczypospolitej Polskiej, albo 
c. bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz stwarzającego potencjalne zagrożenie dla Rzeczypospolitej Polskiej,
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, którego skutki mogą dotyczyć obywateli polskich przebywających za granicą lub instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej. 

Czwarty stopień CRP (DELTA-CRP):

można wprowadzić w przypadku: 
1) wystąpienia zdarzenia o charakterze terrorystycznym powodującego zagrożenie:
a. bezpieczeństwa lub porządku publicznego albo 
b. bezpieczeństwa Rzeczypospolitej Polskiej, 
c. bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz stwarzającego zagrożenie dla Rzeczypospolitej Polskiej,
2) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o charakterze terrorystycznym, które ma być wymierzone w obywateli polskich przebywających za granicą lub w instytucje polskie albo polską infrastrukturę mieszczące się poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazują jednocześnie na nieuchronność takiego zdarzenia.

Wyższy albo niższy stopień alarmowy CRP mogą być wprowadzone z pominięciem stopni pośrednich.

ZA REALIZACJĘ ZADAŃ WYNIKAJĄCYCH Z WPROWADZENIA STOPNI ALARMOWYCH CRP, ODPOWIEDZIALNY JEST DYREKTOR SZKOŁY. 

V. PRZEDSIĘWZIĘCIA REAGOWANIA PO WPROWADZENIU STOPNI ALARMOWYCH CRP w ZSS w WIERZBICACH
STOPIEŃ ALARMOWY ALFA - CRP - przedsięwzięcia reagowania 
	Lp.
	Czynności do wykonania
	Odpowiedzialny
	Wykonawca
	Terminarz realizacji
	Miejsce realizacji
	Sposób i miejsce udokumentowania realizacji zadania

	1.
	Poinformowanie podległego personelu, głównie odpowiedzialnego za bezpieczeństwo systemów teleinformatycznych, o konieczności zachowania zwiększonej czujności w stosunku do stanów odbiegających od normy
	Dyrektor szkoły
	Administrator sieci 
	G+2
	ZSS w Wierzbicach
	Notatka służbowa

	2.
	Sprawdzenie kanałów łączności z innymi podmiotami biorącymi udział w reagowaniu kryzysowym właściwymi dla rodzaju stopnia alarmowego CRP, zespołami reagowania na incydenty bezpieczeństwa teleinformatycznego właściwymi dla rodzaju działania. organizacji oraz WCZK
	Dyrektor szkoły
	Administrator sieci
	G+3
	ZSS w Wierzbicach
	Księga kancelaryjna

	3.
	Dokonanie przeglądu stosownych procedur oraz zadań powiązanych z wprowadzeniem stopni alarmowych CRP
	Dyrektor szkoły
	Dyrektor szkoły

Administrator sieci.
	G+2
	ZSS w Wierzbicach
	

	4.
	Sprawdzenie aktualnego stanu bezpieczeństwa infrastruktury teleinformatycznej i ocena wpływu zagrożenia na bezpieczeństwo teleinformatyczne na podstawie bieżących informacji i prognoz wydarzeń, a w szczególności:

- Na bieżąco dokonywać przeglądu infrastruktury teleinformatycznej oraz logów teleinformatycznych. Na bieżąco aktualizować reguły zaporowe na urządzeniach sieciowych i systemach w oparciu o pojawiające się zagrożenia i wektory ataku. –

- Niezwłocznie wprowadzać na urządzeniach sieciowych blokowanie ruchu sieciowego w przypadku uzyskania informacji o złośliwych domenach i adresach.
- Monitorować ruch sieciowy w zarządzanej infrastrukturze pod kątem anomalii sieciowych.
- Na bieżąco analizować nieudane próby logowania w infrastrukturze pod kątem wystąpienia możliwych ataków.

- Na bieżąco analizować generowane przez systemy teleinformatyczne błędy w działaniu usług elektronicznych. - Na bieżąco analizować alerty generowane przez systemy bezpieczeństwa (np. IPS, IDS, firewall-e. antywirus).

-Przygotować kopie bezpieczeństwa celem odtworzenia systemów po awarii.

- Monitorować dostępność kluczowych usług elektronicznych. w szczególności w zakresie serwerów www oraz poczty elektronicznej, a także serwerów autoryzacyjnych, w tym kontrolerów domeny.

- Dokonać na bieżąco aktualizacji oprogramowania rozwiązań sprzętowych i programowych użytkowanych przez instytucje.
- Ograniczyć możliwość dostępu do funkcji administracyjnych zasobów teleinformatycznych do dostępu lokalnego lub w wyjątkowych i uzasadnionych przypadkach poprzez zdany dostęp VPN.  Zwrócić uwagę na funkcjonowanie mechanizmów logowania aktywności i rozliczalności działań administratorów i użytkowników w systemach (zwłaszcza w godzinach pozasłużbowych) oraz na politykę haseł (aktualizacje i zasady tworzenia silnego hasła). –

- Zwrócić uwagę na możliwość wprowadzenia ograniczeń podwyższających poziom bezpieczeństwa w korzystaniu z nośników wymiennych w instytucji.
- wdrożenie innych działań mających zapewnić bezpieczeństwo teleinformatyczne.
	Dyrektor szkoły
	Administrator sieci
	G+3
	ZSS w Wierzbicach
	

	5.
	Informowanie na bieżąco o efektach przeprowadzanych działań właściwy zespół reagowania na incydenty bezpieczeństwa teleinformatycznego za pośrednictwem WCZK.
	Dyrektor szkoły
	
	Do odwołania
	ZSS w Wierzbicach
	W porozumieniu z PCZK

	6.
	Zwołanie posiedzenia Rady Pedagogicznej
	Dyrektor szkoły
	Przedstawi-

ciel Powiatowe-

go Wydziału Zarządzania Kryzysow-

ego

Starostwa

Powiatowe-

Go


	D+1
	ZSS w Wierzbicach
	Protokoły

ze spotkań

	7.
	Przekazywanie na bieżąco informacji o stanie realizacji zadań zawartych w module zadaniowym nr I w ramach pierwszego stopnia alarmowego – ALFA - CRP do Powiatowego Centrum Zarządzania Kryzysowego.
	Dyrektor szkoły
	Administrator sieci
	2 razy na dobę
	ZSS w Wierzbicach
	Raporty, informacje, notatki.

	8.
	Raportowanie do PCZK o stanie realizacji zadań wynikających z wprowadzonego stopnia alarmowego CRP stopnia alarmowego.
	Dyrektor szkoły
	Administrator sieci
	G+12
	ZSS w Wierzbicach
	Księga kancelaryjna


W przypadku stwierdzenia ataku cybernetycznego na infrastrukturę teleinformatyczną należy wykonać czynności zawarte w „Procedurze dotyczącej zgłaszania incydentów do Rządowego Zespołu Reagowania na Incydenty Komputerowe CERT.GOV.PL” stanowiącym załącznik do modułów zadaniowych dla stopni alarmowych CRP.

STOPIEŃ ALARMOWY BRAVO - CRP - przedsięwzięcia reagowania 

Po wprowadzeniu II stopnia alarmowego CRP (BRAVO – CRP) należy wykonać zadania wymienione dla I stopnia alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony stopień (ALFA – CRP). Ponadto należy wykonać w szczególności następujące zadania:
	Lp.
	Czynności

do wykonania
	Odpowiedzialny
	Wykonawca
	Terminarz

Realizacji
	Miejsce

Realizacji
	Sposób i miejsce udokumentowania realizacji zadania

	1.
	Zapewnić dostępność w trybie alarmowym personelu odpowiedzialnego za bezpieczeństwo systemów.
	Dyrektor szkoły
	Dyrektor szkoły

Administrat-

tor sieci
	G+4
	ZSS w Wierzbicach
	

	2.
	Wprowadzenie całodobowych dyżurów administratorów systemów kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa systemów teleinformatycznych.
	Dyrektor szkoły
	Administra

tor sieci.
	Do odwołania
	ZSS w Wierzbicach
	Księga dyżurów


W przypadku stwierdzenia ataku cybernetycznego na infrastrukturę teleinformatyczną należy wykonać czynności zawarte w „Procedurze dotyczącej zgłaszania incydentów do Rządowego Zespołu Reagowania na Incydenty Komputerowe CERT.GOV.PL” stanowiącym załącznik do modułów zadaniowych dla stopni alarmowych CRP.
STOPIEŃ ALARMOWY CHARLIE - CRP - przedsięwzięcia reagowania 

Po wprowadzeniu III stopnia alarmowego CRP (CHARLIE- CRP) należy wykonać zadania wymienione dla I i II stopnia alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony stopień (ALFA- CRP lub BRAVO- CRP). 

Ponadto należy wykonać w szczególności następujące zadania: 

	Lp.
	Czynności do wykonania
	Odpowiedzialny
	Wykonawca
	Terminarz

realizacji
	Miejsce realizacji
	Sposób i miejsce udokumentowania

realizacji zadania

	1.
	Wprowadzenie całodobowych dyżurów administratorów systemów kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa systemów.
	Dyrektor szkoły
	Administrator

sieci
	G+4
	ZSS w Wierzbicach
	

	2.
	Dokonanie przeglądu dostępnych zasobów zapasowych pod względem możliwości ich wykorzystania w przypadku zaistnienia ataku.
	Dyrektor szkoły
	Administrator

sieci 
	G+6
	ZSS w Wierzbicach
	

	3.
	Dokonanie przeglądu i ewentualnego audytu planów awaryjnych oraz systemów
	Dyrektor szkoły
	Administrator

sieci 
	G+4
	ZSS w Wierzbicach
	

	4.
	Przygotowanie się do ograniczenia operacji na serwerach, w celu możliwości ich szybkiego i bezawaryjnego zamknięcia
	Dyrektor szkoły
	Administrator sieci 
	G+5
	ZSS w Wierzbicach
	


W przypadku stwierdzenia ataku cybernetycznego na infrastrukturę teleinformatyczną należy wykonać czynności zawarte w „Procedurze dotyczącej zgłaszania incydentów do Rządowego Zespołu Reagowania na Incydenty Komputerowe CERT.GOV.PL” stanowiącym załącznik do modułów zadaniowych dla stopni alarmów.

STOPIEŃ ALARMOWY DELTA - CRP - przedsięwzięcia reagowania 

Po wprowadzeniu III stopnia alarmowego (CHARLIE) należy wykonać zadania wymienione dla I, II i III stopnia alarmowego CRP oraz kontynuować lub sprawdzić wykonanie tych zadań, jeżeli wcześniej został wprowadzony stopień (ALF-CRP, BRAVO-CRP lub CHARLIE-CRP). Ponadto należy wykonać w szczególności następujące zadania:
	Lp.
	Czynności do wykonania
	Odpowiedzialny
	Wykonawca
	Terminarz

realizacji
	Miejsce realizacji
	Sposób i miejsce udokumentowania

realizacji zadania

	1.
	Uruchomienie planów awaryjnych lub planów ciągłości działania organizacji w sytuacjach awarii lub utraty ciągłości działania.
	Dyrektor szkoły
	Administrator

sieci
	G+4
	ZSS w Wierzbicach
	

	2.
	Stosownie do sytuacji przystąpienie do realizacji procedur przywracania ciągłości działań.
	Dyrektor szkoły
	Administrator sieci
	Po odwołaniu stopnia alarmowego
	ZSS w Wierzbicach
	


W przypadku stwierdzenia ataku cybernetycznego na infrastrukturę teleinformatyczną należy wykonać czynności zawarte w „Procedurze dotyczącej zgłaszania incydentów do Rządowego Zespołu Reagowania na Incydenty Komputerowe CERT.GOV.PL” stanowiącym załącznik do modułów zadaniowych dla stopni alarmowych CRP.

